P LookOut”

Manuale di Configurazione OTP per I'Intranet Agenti CUSUMANO

Questo manuale spiega come configurare I'autenticazione a due fattori (OTP) tramite Google Authenticator
o Microsoft Authenticator per accedere alla intranet agenti.

1. Scaricare e installare sul proprio smartphone I'app Microsoft Authenticator o Google Authenticator.

- GET IT ON Download on the

® Google Play ' App Store

2. Accedere alla Nuova Pagina di Login

L'accesso alla intranet avverra tramite la nuova pagina di login
https://agenti.cusumano.it

@ LookOut"

Intranet

Username
Password

Ricordami su questo dispositivo

Hai dimenticato la password?




3. Inserimento Credenziali
¢ Inserisci Username e Password nei campi di login.

e Dopo aver cliccato su Accedi, il sistema controllera se hai gia eseguito la prima registrazione della
tua SecretKey .

4. Prima Configurazione dell’Authenticator

Se il tuo account non ha ancora una SecretKey, verrai automaticamente reindirizzato alla pagina di prima
configurazione.

5. Scansione del QR Code
e Sullo schermo verra mostrato un QR Code.
e April'app Microsoft Authenticator o Google Authenticator sul tuo smartphone.

e Usa la funzione Aggiungi Account [+] e inquadra il QR Code.

e Authenticator @ Authenticator

Microsoft Google

microsoft.com google.com

187 732 706 574

Google Microsoft

google.com microsoft.com

280 419 | | 969 982
© ®

Questo passaggio generera in automatico un nuovo profilo nell’app con il tuo nome utente e un codice OTP
a 6 cifre che cambia ogni 30 secondi.

6. Inserimento del Primo OTP
e Dopo la scansione, inserisci nell'apposito campo il codice OTP visualizzato.
e Premi Conferma.
e Seil codice e corretto, verrai reindirizzato alla Dashboard della intranet.

In questa fase il sistema salvera la tua SecretKey per i futuri accessi.



fwvia Microsoft o Google Authenticator
dal tuo smartphane
e inquadra il QR code

Codice OTP

233447

7 Verifica OTP ad Ogni Login
Al login successivo, il sistema rilevera che hai gia configurato I'Authenticator:
e Saraireindirizzato direttamente alla pagina di verifica OTP.

e Inserisci il codice OTP generato dall’app.

& LookOut’

Intranet

Inserisci il codice OTP
visibile nell'app
Authenticator

539090

‘ Torna alla login ’



8. Accesso alla Dashboard
Se il codice OTP e corretto, I'accesso sara completato e verrai reindirizzato alla Dashboard della intranet.

In questo modo la tua identita e protetta anche se qualcuno conosce la tua password.



